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Инциденты с персональными данными

Инцидент - факт неправомерной или случайной передачи

(предоставления, распространения, доступа) персональных данных, 

повлекший нарушение прав субъектов персональных данных
Ч. 3.1 ст. 21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»  

Причины возникновения инцидентов:

▪ Нарушения законодательства (проблемы при организации обработки)

▪ Компьютерные инциденты (проблемы при обеспечении безопасности)
Ч. 3.1 ст. 21 и ч. 12 ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»  



Проблемы при организации обработки

Их много, но чаще всего оператор:

▪ Определяет неоптимальные или некорректные 

правовые основания для обработки персональных данных

▪ Избыточно использует согласия

на обработку персональных данных

▪ Не обеспечивает выполнение своих обязанностей 

и соблюдение прав субъекта персональных данных  



Согласие на обработку персональных данных

Приказ Минобрнауки России 

от 21.08.2020 № 1076

«Об утверждении 

Порядка приема на обучение по 

образовательным программам 

высшего образования -

программам бакалавриата, 

программам специалитета, 

программам магистратуры»

44. Для поступления на обучение поступающий подает 

заявление о приеме на обучение с приложением 

необходимых документов …. Организация принимает от 

поступающего документы, необходимые для поступления, 

при представлении заявления о согласии на обработку 

его персональных данных, которое содержит в том 

числе согласие на обработку персональных данных, 

разрешенных поступающим для распространения 

(раскрытия неопределенному кругу лиц) …



Согласие на обработку персональных данных

Федеральный закон 

от 27.07.2006 № 152-ФЗ

«О персональных данных»

Статья 6. Условия обработки персональных данных

1. … Обработка персональных данных допускается в 

следующих случаях:

…

2) обработка персональных данных необходима … 

для осуществления и выполнения возложенных 

законодательством Российской Федерации 

на оператора функций, полномочий и обязанностей

Статья 10.1. Особенности обработки ….

1. Согласие на обработку персональных данных, разрешенных 

субъектом персональных данных для распространения, 

оформляется отдельно от иных согласий субъекта 

персональных данных на обработку его персональных данных.



«Участие» обучающихся в приемной компании

▪ Не оформляется как трудовые отношения

▪ Не сопровождается регламентацией 

обработки персональных данных

▪ Не заключается соглашение о конфиденциальности 

(о неразглашении информации)

Поручение обработки 

персональных данных?

По смыслу п. 2 ст. 3 Федерального закона, сбор обучающимися, не состоящих 

в трудовых отношениях с образовательной организацией, персональных 

данных поступающих лиц, будет являться обработкой персональных данных, 

осуществляемой непосредственно такой образовательной организацией



Обеспечение безопасности персональных данных

Статья 19. Меры по обеспечению безопасности персональных данных

2. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных …;

2) применением организационных и технических 

мер по обеспечению безопасности персональных данных …;

3) применением прошедших в установленном порядке 

процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности 

персональных данных до ввода в эксплуатацию информационной системы…;

…



Обеспечение безопасности персональных данных

Приказ ФСТЭК России 

от 18.02.2013 № 21

«Об утверждении 

Состава и содержания 

организационных и технических 

мер по обеспечению 

безопасности персональных 

данных при их обработке в 

информационных системах 

персональных данных»

3. Меры по обеспечению безопасности персональных данных 

реализуются в рамках системы защиты персональных 

данных, …, и должны быть направлены на нейтрализацию 

актуальных угроз безопасности персональных данных.

6. Оценка эффективности реализованных в рамках системы 

защиты персональных данных мер по обеспечению 

безопасности персональных данных проводится оператором 

самостоятельно или с привлечением на договорной основе 

юридических лиц и индивидуальных предпринимателей, 

имеющих лицензию на осуществление деятельности по 

технической защите конфиденциальной информации. 

Указанная оценка проводится не реже одного раза в 3 года.



Предложение от лицензиата

Сегодня:

▪ Подключение к ЗСПД через клиента (потому что дешевле)

▪ Оценка соответствия системы защиты информации требованиям 

безопасности информации в форме аттестации (потому что проще)

Завтра:

▪ Подключение дополнительных АРМ невозможно

▪ При изменении архитектуры системы требуется переаттестация



Сегментный подход к построению информационной системы
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